Erstellung eines Sicherheitskonzeptes nach
BSI IT-Grundschutz

Festlegung des

Geltungsbereiches
* Organisation

* Infrastruktur

* |T-Systeme .
* Anwendungen

* Mitarbeiter

Strukturanalyse (Analyse des Ist-Zustands)

* Erfassung der IT-Infrastruktur, Prozesse und Schutzobjekte
 Dokumentation von Netzwerken, Systemen und Schnittstellen
Grundlage fir die Schutzbedarfsfeststellung

Schutzbedarfsfeststellung

Modellierung

. (Auswahl der Sicherheitsanforderungen)
Schutzbedarf normal  Auswahl der passenden BSI-Bausteine

* Diese definieren notwendige
i‘:f'::;::;“gen Standard-Absicherung SicherheitsmalBnahmen fir Organisation,
Infrastruktur, IT-Systeme und Anwendungen

EH
Anforderungen Basis-Absicherung

Bildquelle Anforderungen:
https://www.bsi.bund.de/SharedDocs/Bilder/DE/BSI/Themen/grundschutzdeutsch/Webkurs2018/Abb_6_01_Anforderungen.png? _blob=normal&v=1

IT-Grundschutzcheck

* Vergleich der Ist-Situation mit den Anforderungen der gewahlten BSI IT-Grundschutz-Bausteine
* Kategorisierung der Mallhahmen: umgesetzt, teilweise, nicht umgesetzt
* Ableitung konkreter MalBlnahmen zur SchlieRung der Liicken

Anforderungen

fiir erhdhten
Schutzbedarf

Kern-Absicherung {l

Risikoanalyse (optional)

Konsolidierung
sehrhoch § sehrhoch Zusammenfiihrung der Ergebnisse aus Risikoanalyse und IT-

Grundschutzcheck
Abgleich der Sicherheitsliicken mit den bestehenden

Maflnhahmen

Priorisierung der erforderlichen SicherheitsmalSinahmen zur
gering gering effektiven Risikominderung
Definition von ZusatzmaBRnahmen basierend auf der

Risikoanalyse
gering gering gering gering

selten mittel haufig sehr haufig
Eintrittshaufigkeit
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Auswirkungen / Schadenshohe
begrenzt

vernach-
lassigbar

Bildquelle Risikomatrix:
https://www.bsi.bund.de/SharedDocs/Bilder/DE/BSI/Themen/grundschutzdeutsch/Webkurs2018/Abb_7
07_Risikomatrix.png?__blob=normal&v=1

Realisierung der MalRnhahmen
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