Matthias Teichmann

Kl-basiertes Mapping von Produktstandards

; You
Wo ruber handelt dieses Projekt?
ChatGPT
Das Projekt hatte als Ziel interne und externe
Produktstandards zuzuordnen bzw. zu mappen und
eine stetig aktuelle Ubersicht zu erstellen.

; You | )
Was heildt ,mappen®?
ChatGPT
Mappen bedeutet das Zuordnen oder Verknupfen von
Daten oder Informationen zu bestimmten Kategorien
oder Zielen.

; You
Und warum wurden diese Standards ,,gemapped”?
ChatGPT

Die Produktstandards wurden gemapped, um eine
effektive Ubereinstimmung und Vergleichbarkeit
zwischen externen (CWEs) und internen Standards zu
ermoglichen. Dies dient der Optimierung und
Verbesserung der Scanner Regeln, da sie nun auch

mit unseren internen Standards verglichen und darauf
abgestimmt werden konnen. Zuvor war dies nur
bedingt mit den CWEs moglich. Es erhoht die
Sicherheit und Qualitat unserer Produkte.

; You
TL:DR Gibt‘s das auch als Grafik?
ChatGPT
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Um die Ergebnisse anschaulich zu machen wurden sie
dem existierenden Scanner Wiki hinzugefugt die
bisher lediglich die Scanner Findings von Statischen
Scannern beinhaltete.

Statische Scanner sind Werkzeuge, die den Quellcode
auf mogliche Schwachstellen prifen kdnnen.
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; You
Was haben die beratenden Issues damit zu tun?

ChatGPT

Die Scanner Regeln und Produktstandards sind
dynamische Strukturen und unterliegen stetig
Veranderungen. Um darauf zu reagieren werden stetig
die Produktstandards Uberpruft und Anderungen
werden hervorgehoben direkt mit einem Kommentar,
was man an dem Mapping andern konnte :

github-actions bot commented today © «--

Die folgenden Produktstandards haben sich geandert:

O CWE-605 weiBt Anderungen auf und mapped nun laut Kl auf interne Standards:
1022
¥ Details

Multiple Binds to the Same Port

Die CWE: 605hat ihre Klasse von "Base" zu "Variant" verandert.

—1022: Die CWE erflillt diese Sicherheitsanforderung, da beide betonen, dass eine
sichere Portkonfiguration erforderlich ist, um unbefugten Zugriff oder
Datendiebstahl zu verhindern. Die Anforderung legt fest, dass die Anzahl der
standardmaBig gedffneten Ports minimiert werden soll.

O CWE-1188 weiBt Anderungen auf und mapped nun laut KI auf interne Standards:
1021, 1022
» Details

Die folgenden Produktstandards sind neu:

O CWE-1419 ist neu und mapped nun laut Kl auf interne Standards: 1021, 1045, 1070

» Details

(Dies ist nur ein Beispiel ohne echte Daten)

; You
Warum wurde es dann nicht komplett automatisiert?
ChatGPT

Aufgrund der schnellen Entwicklung sowie dem Ziel
das Projekt langfristig mit wenig Mitteln
durchzufuhren, wurde eine allgemeine firmeninterne
Kl verwendet die nicht auf Produktstandards
spezialisiert ist und so treten Fehler auf sowie
allgemeine Halluzinationen von Sprachmodellen.

Mit der Erzeugung von Issues stellt man sicher, dass
alle Veranderungen von einem Menschen gepruft
und im Zweifel korrigiert werden.

: You
Kannst du es auf ein Absatz klirzen?

ChatGPT

Das Projekt zielt auf die Optimierung von
Produktqualitat und Sicherheit ab, indem interne
Standards mit CWEs gemappt werden. Mogliche
Fehler, die auftreten kdnnten, mit KI-Systemen
werden durch menschliche Uberpriifung
Uberwunden, so dass Produktqualitat und Effizienz
durch das Projekt ungehindert steigen kénnen.
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