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Motivation

Wachsende Anzahl an komplexen und
zielgerichteten Cyberangriffen

Antivirus Systeme sind nicht ausreichend

Komplexe IT-Infrastruktur erfordert
Uberwachung durch ausgereifte Technologien

Losung - XDR

eXtended Detection and Response Tools
bieten eine einheitliche Plattform fur die

Erkennung

und Analyse von

Sicherheitsbedrohungen und unterstitzen bei
der Reaktion auf Vorfalle.

XDR-Tools bieten, uUber klassische Antivirus
Losungen hinaus, folgende Funktionen:

/Tactics-Techniques-Procedures (TTPs) sind\
fur Angreifer am schwierigsten zu umgehen
und haben daher bei der Definition des
N Regelwerks oberste Prioritat y
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Die Pyramid of Pain wird von
Sicherheitsanalysten verwendet, um das
Regelwerk von XDR-Systemen zu definieren
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TTPs

Tools

Netzwerk/Host
Artefakte

Pyramid of Pain

Uberwachung der gesamten IT-Infrastruktur
Endpunkte — Netzwerkgerate — Cloud-Instanzen

Korrelation von Daten aus mehreren Quellen

Logdateien — Telemetrie — Agent

Bereitstellung von Regelwerken zur

Angriffserkennung
Standardregelwerk — Benutzerdefinierte Regeln — Skripte

Ermoglichung von Threat Hunting
Datenaufbereitung — Cyberangriffskette

Ermoglichung von Integrity Monitoring

Systemanderungen — Dateianderungen

Ermoglichung von Active Response

Automatisierte Interventionen — Quarantane — Personalisierte Skripte

Testfall: Brute Force Angriff
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Punkteverteilung nach untersuchten
Angriffstaktiken

=N aximal erreichbare Punkte
Durch Wazuh erreichte Punkte
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Rule ID: 60122
Level: 3
Description:Logon failure

 Trigger: "529? | ~4625?
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Agent Name: Windowsl

L
Agent IP: 192.168.54.20

K Level: 3

Win.SysMessage:
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Ergebnisse

Gerate mit Agent

UberwaChung Gerate ohne Agent
Reselwerk = Personalisierte Regeln

8 Personalisierte Skripte

=  Gruppierte
Threat Erelgn|5|nform§t|<?nen
_ = Anzahl der Ereignisse
Hunting als Diagramm
Acti = Eigene Response-
ctive ,
Skripte auf dem

Response Endpunkt starten

Keine differenzierte
Standardabdeckung

Keine Erkennung/
Darstellung der
Cyberangriffskette/
zusammenhangender
Ereignisse

Keine Werk-Responses
Keine Quarantane

ﬁVazuh erfullt die Mindesh

anforderungen an ein XDR-Tool. Durch
die Konfiguration eines differenzierten
Regelwerks kann Wazuh mit seinen
Mitbewerbern am Markt konkurrieren.
In seiner derzeitigen Form kann Wazuh
jedoch nicht als vollwertiges XDR-Tool

Qetrachtet werden. /
J
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