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Auto-Anomalieerkennung
ML-Neutrainierprozess

Motivation

m Squad der
DT-Technik werden Log-Daten mithilfe von drel
verschiedenen Algorith-
men auf Anomalien uberpruft. Mit der Zeit
verlieren die Modelle jedoch an Genauigkeit,
was die Qualitat der Anomalieerkennung be-
eintrachtigt.

Die Entwicklung einer Code-Erweiterung,
die die Genauigkeit der ML-Modelle langfristig
erhalt und somit eine verlassliche Anomalieer-
kennung sicherstellt.

Ansatz

Bel den ersten Designansatzen wurde deutlich,
dass die Messung der Performance der ML-
Algorithmen eine grolte Herausforderung
darstellt. Der Grund dafur ist, dass unsuper-
vised Learning nicht einfach in ,richtig” oder
Jfalsch® klassifiziert werden kann. Stattdessen
erwies es sich als praktikabler, die Veranderung
der Datenbasis zu analysieren, um das Re-
training auszulosen — durch die Erkennung von
Data Drift.

Datadrift Beispiel
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Verwendete ML-Algorithmen

|Isolation Forest K-Means Cluster One Class SVM

Ergebnisse
Die wurde implementiert
und sorgt durch die Speicherung und Aus-
lesung von Momentaufnahmen der Daten fur

die

Sie erkennt Veranderungen in den Daten, lost
bel Bedarf ein Neutraining der Modelle aus und
ermoglicht den automatischen Austausch des
alten Modells durch ein neutrainiertes im Live-
Betrieb. Eine vorlaufige Bewertungsmethode
fur die Modelle i1st implementiert und wird
welter konzeptioniert, um sie in threr Perfor-
mance vergleichbar zu machen.

Ausblick

Zukunftig soll eine gezielte Bewertung einzelner
ML-Algorithmen erfolgen, um ihre Leistungs-
fahigkeit besser einschatzen zu konnen. Zudem
wird daran gearbeitet, Modelle flexibel an
leichte Datendrifts anzupassen, ohne sie voll-
standig zu verwerfen. Dies soll durch ein
spezifisches Nachtrainieren mit einer redu-
zilerten Datenmenge erreicht werden, um die
Stabilitat und Anpassungsfahigkeit der Modelle
ZU verbessern.
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