cTE Entwicklung und Optimierung einer

ORDIX AG CTF-Plattform fur Events
Motivation: Projektziele:
Das jahrliche interne Capture the Flag (CTF) Event der ORDIX > Optimierte CTF-Plattform:
AG dient der Weiterbildung und Férderung der Security- Benutzerfreundlich, stabil und flexibel einsetzbar

Awareness der Mitarbeitenden. > Neue CTF-Challenges:

Die bestehende Plattform muss modernisiert werden, um Praxisnah, abwechslungsreich und herausfordernd
technische Stabilitat, Benutzerfreundlichkeit und eine

. o o > Einsatz auf IT-Tagen Frankfurt:
erweiterte Funktionalitat zu gewahrleisten.

Erweiterung der Plattform flr externe Events
Ziel ist es, abwechslungsreiche und praxisnahe

Herausforderungen zu schaffen, die nicht nur intern genutzt
werden, sondern zukilnftig auch als Schulungsdienstleistung

» Grundlage fur zukinftige CTFs:
Dokumentation und Evaluation zur kontinuierlichen

) . . Verbesserun
fir andere Unternehmen dienen konnen. 9
,Dynamic-Flag” Plugin: Der Ablauf
CTFd Plattform Challegene VM
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CTF-Themes:

\bORD'X AG Users Teams Scoreboard Challenges

CTFe”

A cool CTF platform from ctfd.io

?

Follow us on social media: ' ‘ " A cool CTF platform from ctfd.io

L 4 0 O _ ' Fonov; ogcgedia:'

Click here to login and setup your CTF

Click here to login and setup your CTF

,Default” CTFd Theme ,ORDIX-Space” Theme fiir interne Events

Ergebnisse:

L | Stabile und benutzerfreundliche Plattform:
Reibungslose Durchfihrung von CTF-Events

= ORDIX AG USERS TEAMS SCOREBOARD CHALLENGES

CT I:d ® Erweiterung des Schulungsangebots:
A Nutzung der Plattform fir externe Trainings
S Langfristige Verbesserungen:
yOoO Klare Dokumentation fur kontinuierliche Weiterentwicklung

“lick here to login and setup your CTF

. ,,Dynamic-Flag” Plugin:

Es ermoglicht die Generierung individueller Flaggen fur
jedes Team bei jeder Challenge. Dies verhindert die
 ORDIX-Corporate” Theme fir externe Events Weitergabe von Losungen und erhoht die Fairness des

Wettbewerbs.

Vielseitige CTF-Themes:
Die Plattform unterstitzt verschiedene Designs, die je nach
Event flexibel eingesetzt werden konnen.
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